,cryst®
AVIS DE CONFIDENTIALITE
ET DE PROTECTION

DES DONNEES

L'engagement de BioCryst en matiére de confidentialité

BioCryst s’engage a protéger la confidentialité de vos renseignements personnels. Cet avis
de confidentialité et de protection des données (« Avis ») décrit comment BioCryst et ses
sociétés affiliées (collectivement, « BioCryst », « nous » ou « hotre ») peuvent

recueillir, utiliser, stocker, traiter, partager et transférer vos renseignements personnels,
ainsi que la fagcon dont nous protégeons vos renseignements personnels. BioCryst, en tant
que responsable du traitement de vos renseignements personnels, respecte les lois et
reglements applicables en matiéere de protection de la vie privée, y compris la Loi sur la
protection des renseignements personnels et les documents électroniques (LPRPDE) du
Canada et les lois sur la protection des données propres aux provinces, comme la Loi 25
du Québec. Le présent Avis décrit nos pratiques générales, mais lorsque les lois ou
reglements locaux exigent que nous traitions vos renseignements personnels
difféeremment, nous nous conformerons a ces lois locales.

Quel type de renseighements personnels BioCryst recueille-t-elle?

Les « renseignements personnels » désignent toute information qui pourrait vous
identifier directement (comme votre nom) ou indirectement (comme votre date de
naissance). Les types de renseignements personnels que BioCryst recueille dépendent de
la fagcon dont vous interagissez avec nous. Vous pouvez choisir de ne pas fournir de
renseighements personnels lorsqu’on vous le demande, mais cela pourrait restreindre

la capacité de BioCryst a vous fournir certains services que vous avez demandés. Nous
pouvons recueillir ces renseignements directement auprés de vous ou par l'intermédiaire
d’autres sources, comme des fournisseurs tiers.

Les renseighements personnels que nous recueillons et traitons a votre sujet peuvent
comprendre:

- coordonnées (p. ex., nom, courriel, numéro de téléphone)

- renseignements sur la formation et antécédents professionnels

- renseignements financiers

- données sur la santé

- renseignements sur l'utilisation du produit

- activités techniques et réseau (p. ex., témoins, adresse IP, données d’utilisation)



Comment BioCryst peut-elle utiliser mes renseignements personnels?

BioCryst peut recueillir et utiliser vos renseignements personnels pour des raisons
incluant, mais sans s’y limiter, celles énumérées ci-dessous. Veuillez noter que des
ententes, contrats, consentements, avis ou autres formes de divulgation spécifiques
qui vous sont fournis ou mis a votre disposition peuvent préciser des utilisations plus
détaillées et/ou supplémentaires de vos renseignements personnels.

1. Patients, associations de patients et grand public

Pour lancer des communications conformes a votre consentement
Pour examiner et analyser les détails des demandes et des communications, et y
répondre
Pour faciliter I'accés aux services de soutien aux patients
Pour soutenir les interactions avec les associations de patients, notamment pour:
o Envoyer des bulletins trimestriels
o Mener un sondage annuel sur la réputation de I'entreprise afin d’obtenir
de la rétroaction sur 'engagement approprié aupres des associations de
patients
o Mener des sondages aupres des associations de patients pour comprendre
les besoins médicaux
o Planifier des rencontres avec les représentants des associations de patients
Pour planifier et évaluer les activités de sensibilisation aux maladies
Pour mener des recherches et des sondages sur les besoins médicaux

2. Participants a des essais cliniques (sujets)
Des tiers peuvent traiter vos renseignements personnels en notre nom dans le cadre
d’'un essai clinique. Les renseighements personnels recueillis par le tiers peuvent
inclure votre nom, votre adresse, des renseignements sur votre santé, votre age et vos
données biométriques relatives a l'essai clinique. Ces renseignements sont
pseudonymisés (ce qui signifie qu’'un identifiant de patient vous est assigné, et
non votre nom) lorsqu’ils sont disponibles pour BioCryst, sauf dans des situations
spécifiques décrites dans le consentement du patient.

3. Professionnels de la santé et scientifiques

Pour fournir, recueillir, examiner et communiquer des renseignements sur
I'utilisation appropriée des médicaments développés, vendus ou commercialisés
par BioCryst (« produits BioCryst »)

Pour fournir, recueillir, examiner et communiquer des renseignements sur la
qualité, I'innocuité ou l'efficacité des produits BioCryst

Pour traiter les événements indésirables ou les plaintes liés aux produits BioCryst
Pour demander et mettre en ceuvre des études cliniques, de surveillance
post-commercialisation et d’autres études ou subventions

Pour coordonner la logistique de votre participation a un événement BioCryst
Pour divulguer, aviser ou signaler les relations de recherche et financiéeres
conformément aux exigences légales et réglementaires

Pour favoriser de meilleures communications avec les professionnels de la santé

4. Candidats a un emploi

Pour traiter les demandes d’emploi et communiquer avec les candidats
concernant un emploi ou un engagement potentiel



Pour discuter et prendre des décisions d’embauche, et répondre aux questions
sur le résultat du recrutement

Pour assurer la conformité a notre plan d’action positive

Pour examiner les données relatives aux demandes de remboursement de frais
médicaux avec les administrateurs tiers au moment de l'inscription aux
prestations et de la réinscription

Pour mettre en ceuvre des programmes de stage et 'embauche connexe

5. Employés actuels et anciens

Pour planifier et gérer I'affectation du personnel, I'évaluation, le traitement, le
perfectionnement, les conditions de travail, le programme de bien-étre, la santé
et la sécurité

Pour effectuer la rémunération et la fourniture d’avantages sociaux aux employés,
y compris les communications avec les compagnies d’assurance et les courtiers
d’assurances

Pour communiquer avec les syndicats ou les comités d’entreprise

Pour communiquer avec I'employé et les membres de sa famille en cas d’'urgence
Pour attribuer et faire le suivi des dossiers de formation

Pour communiquer les nouvelles des employés a I'interne ou a I'externe

Pour faire des notifications et des rapports aux organismes gouvernementaux

6. Actionnaires

Pour envoyer un avis de I'assemblée des actionnaires et un formulaire de vote
Pour verser des dividendes aux actionnaires

Pour fournir une liste des actionnaires a un agent de transfert

Pour exercer les droits et obligations de BioCryst en vertu de la loi

7. Communauté des médias et des investisseurs

Pour distribuer des nouvelles et des renseignements sur BioCryst

Pour analyser les besoins de nos parties prenantes et planifier en conséquence
Pour favoriser une meilleure communication

Pour communiquer avec les représentants des médias, les analystes en valeurs
mobiliéres et les investisseurs

8. Technique

Pour surveiller les niveaux d’utilisation du site Web de BioCryst, diagnostiquer les
problémes et détecter les menaces de cybersécurité

Pour vous offrir une expérience plus personnelle et interactive et améliorer nos
efforts de marketing a l'aide de témoins

Pour recueillir des renseignements sur votre utilisation des sites Web de BioCryst
afin qu’ils puissent fournir des publicités sur les produits et services adaptés a vos
intéréts (si vous vous inscrivez)

Pour recueillir des renseighements sur le type d’appareils qui accedent aux sites
Web de BioCryst

Pour gérer les téléconférences, les vidéoconférences ou les conférences Web avec
BioCryst

Pour saisir des données liées au moment ou vous ouvrez notre message ou
cliquez sur tout lien ou banniere dans le message

Pour répondre aux demandes de soutien ou aux commentaires



9. Autres opérations commerciales de BioCryst

Pour répondre aux exigences réglementaires de BioCryst en matiere de
pharmacovigilance

Pour établir un compte aupres de BioCryst

Pour exécuter une commande que vous avez passée

Si nous décidons d’utiliser vos renseignements personnels a des fins autres que celles
initialement prévues lors de la premiére collecte de vos données, nous vous fournirons un
nouvel Avis.

Pourquoi BioCryst est-elle autorisée a recueillir des renseignements personnels?
BioCryst peut recueillir et utiliser vos renseignements personnels dans les cassuivants:

Vous nous donnez votre consentement explicite pour utiliser vos données a des
fins précises. Vous pouvez retirer ce consentement a tout moment.

Nous avons besoin de vos renseignements personnels pour exécuter une entente
ou un contrat avec vous.

Nous avons besoin de vos renseignements personnels pour nous conformer aux
exigences légales.

Nous avons un intérét légitime a utiliser vos renseignements personnels aux fins
d’affaires et de recherche ci-dessus, lorsque cette raison ne I'emporte pas sur vos
droits.

Avec qui BioCryst peut-elle partager vos renseignements personnels?

BioCryst peut partager vos renseignements personnels conformément a la législation sur
la confidentialité des données avec des tiers autorisés a des fins commerciales légitimes,
y compris, mais sans s’y limiter:

Sociétés affiliées a BioCryst

Professionnels et organisations de soins de santé, distributeurs et autres
membres de lI'industrie des soins de santé et pharmaceutique

Certains fournisseurs, vendeurs et prestataires de services, y compris les
organisateurs d’événements, les agences de marketing, les fournisseurs de
technologie et les entreprises qui traitent des renseignements sur les événements
indésirables

Autorités juridiques ou administratives

Intervenants potentiels, y compris en cas de fusion, d’opération de restructuration
juridique comme une acquisition, une coentreprise ou un dessaisissement
Fournisseurs de services professionnels comme les comptables et les vérificateurs
Tiers avec votre consentement explicite (p. ex., a des fins de marketing).

Dans tous les cas, BioCryst exigera que ces tiers qui traitent vos données:

Se conforment aux lois applicables en matiere de protection des données et aux
principes du présent Avis

Traitent les renseighements personnels uniquement aux fins autorisées dans le
présent Avis

Mettent en ceuvre des mesures de sécurité techniques et organisationnelles
appropriées congues pour protéger l'intégrité et la confidentialité de vos
renseighements personnels.



Lorsque des liens vers d’autres sites existent, nous n’avons aucune influence ni aucun
controle sur le contenu lié et les dispositions de protection des données en place a ces
endroits. Nous recommandons de vérifier I'avis de protection des données sur les sites
Web liés pour déterminer si et dans quelle mesure des renseignements personnels sont
recueillis, traités, utilisés ou mis a la disposition de tiers.

Afin de faciliter ses activités commerciales mondiales, BioCryst peut transférer vos
renseighements personnels dans ses emplacements d’entreprise ou a des fournisseurs de
services a I'échelle internationale, y compris aux Etats-Unis et dans I'Union européenne
(UE), et les stocker ou les traiter la-bas, selon le cas. Les lois de ces pays peuvent étre
différentes de celles de votre pays de résidence. BioCryst prend des mesures raisonnables
pour s’assurer que les renseignements personnels sont traités et transférés conformément
aux lois applicables, mais tous les pays n‘ont pas les mémes lois en matiere de protection
des données. Nous maintenons des mesures techniques a jour pour assurer la sécurité
des données et protéger vos renseignements personnels contre les risques de transfert
de données et d’acces non autorisé par des tiers. Ces mesures sont continuellement
adaptées et examinées pour refléter I'état de I'art. Afin de protéger la confidentialité et
I'intégrité des données que vous saisissez sur notre site Web, ces données sont transmises
par I'intermédiaire de « https » et de Transport Layer Security (TLS).

Lorsque la loi applicable I'exige, BioCryst s’assure que des mesures de protection
appropriées sont en place grace a l'utilisation d’ententes écrites avec les destinataires et a
la réalisation d’évaluations de protection des données. Veuillez communiquer avec
BioCryst a I'adresse privacy@biocryst.com ou dpo@biocryst.com pour obtenir de plus
amples renseignements sur ces mesures de protection.

Pendant combien de temps BioCryst conservera-t-elle vos renseignements
personnels?

BioCryst ne conservera vos renseignements personnels uniguement aussi longtemps que
cela est raisonnablement jugé nécessaire a des fins juridiques, contractuelles ou
commerciales décrites dans le présent Avis de confidentialité. Lorsque les lois propres a la
juridiction exigent des périodes de conservation fixes pour certaines catégories de
données, BioCryst respecte ces exigences. Pendant ces périodes, nous prendrons les
mesures appropriées pour assurer le maintien de la confidentialité de vos
renseignements personnels.

Vos droits concernant vos renseignements personnels
Vous avez certains droits concernant vos renseignements personnels, bien que certaines
exceptions puissent s'appliquer en fonction de notre base pour le traitement de vos
renseighements personnels et de la loi de votre territoire de compétence. Selon ces
facteurs, vous pourriez avoir le droit de:
- Demander a BioCryst des informations sur le traitement de vos renseignements
personnels, y compris l'accés a ces renseighements
- Demander a BioCryst de corriger les renseignements qui, selon vous, sont inexacts
ou incomplets
- Demander a BioCryst de supprimer vos renseignements personnels
- Demander a BioCryst de restreindre le traitement de vos renseignements
personnels
- Vous opposer au traitement de vos renseignements personnels



«  Nous demander de transférer les renseignements personnels que vous nous avez
fournis

- Retirer votre consentement au traitement de vos renseignements personnels si
vous l'avez fourni, par exemple a des fins de marketing direct

- Recevoir une explication si une décision automatisée vous concerne et la
contester au besoin

Pour exercer I'un de ces droits, veuillez nous envoyer un courriel a

privacy@biocryst.com. Nous ne traiterons plus vos renseignements personnels a moins
gue nous puissions démontrer des motifs légitimes et impérieux pour le traitement qui
prouvent que nos raisons I'emportent sur vos intéréts, droits et libertés, ou si le traitement
est nécessaire pour I'établissement, I'exercice ou la défense de réclamations juridiques. Si
des restrictions s’appliquent, BioCryst examinera chaque circonstance et vous fournira la
raison si nous ne sommes pas en mesure de répondre a votre demande. Comme l'exige la
loi, BioCryst peut prendre des mesures pour vérifier votre identité avant de prendre toute
mesure concernant vos renseignements personnels.

Vous avez le droit de déposer une plainte auprés de votre autorité locale de protection
des données ou du Commissariat a la protection de la vie privée du Canada (CPVP), bien
gue nous vous demandions de communiquer d’abord avec nous. Pour les plaintes
propres au Québec, vous pouvez également communiquer avec la Commission d’acces a
I'information du Québec (CAl) a 'adresse www.cai.gouv.gc.ca.

Modifications apportées au présent Avis

Le présent Avis peut étre modifié de temps a autre, en particulier en cas de changements
apportés a la loi ou aux pratiques de BioCryst. La date de la derniére mise a jour de cet
Avis est indiquée a la fin du présent document. Veuillez envoyer un courriel a
privacy@biocryst.com pour obtenir la version actuelle.

Coordonnées

Si vous avez des questions concernant les pratiques de BioCryst en matiere de confiden-
tialité, l'utilisation de vos renseignements personnels ou vos droits décrits ci-dessus, vous
pouvez communiquer avec notre agent de protection de la vie privée a I'adresse
privacy@biocryst.com.

DERNIERE MISE A JOUR: AVRIL 2025



